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ОПИСАНИЕ 

В компания «Демо Лаб» возникла необходимость внедрения DLP системы для 
лучшей защиты разработок и предотвращения утечек прочей информации. 

Вам необходимо установить и настроить компоненты системы в соответствии с 
выданным заданием. 

Основными каналами потенциальной утечки данных являются носители 
информации, электронная почта и различные интернет ресурсы. 

Серверные компоненты устанавливаются в виртуальной среде VMWare 

Workstation, причем сервер с контроллером домена  уже установлен.  

Виртуальная машина с Windows Server для развёртывания IW Device Monitor 

создана и находится на основном компьютере. 

Также у вас есть ноутбук «нарушителя»  и виртуальная машина «нарушителя» 
для отработки политик. 

В компании развернут домен со всеми сотрудниками с указанием ФИО, 
должности и контактов.  

Стоит отметить, что имена компьютеров (hostname) должны быть 
уникальными, правила назначения имен указаны в дополнительных сведениях 
к заданию.  

При выполнении заданий можно пользоваться справочными ресурсами и 
документацией на компьютерах. 
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ЗАДАНИЕ 1:  
УСТАНОВКА INFOWATCH TRAFFIC MONITOR 

Необходимо установить InfoWatch Traffic Monitor в виртуальной среде 
VMWare Workstation. Для установки необходимо создать виртуальную 
машину с рекомендуемыми параметрами. 

При развертывании системы необходимо установить на разные виртуальные 
машины сервер IWTM и базу данных. Параметры IWTM: версия Enterprise, база 
данных PostgreSQL. 

При установке Вам необходимо настроить два сетевых адаптера, один для 
управления системой, второй для перехвата трафика со SPAN-порта. 

Сетевые адаптеры необходимо настроить в режиме «_________». Для SPAN-

порта использовать _________ адаптер, для управляющего порта адаптер 
_________. 

Все дистрибутивы находятся в каталоге D:\Distr 

Настройки сетевых интерфейсов указаны в дополнительных сведениях. 

Пароль суперпользователя необходимо установить _________ 

Пароль офицера безопасности InfoWatch Traffic Monitor для доступа к веб-

интерфейсу необходимо изменить на _________ 

Необходимо активировать лицензию, которая находится в каталоге с 
дистрибутивами.  

Необходимо синхронизировать каталог пользователей и компьютеров LDAP.  

Запишите IP-адреса, token, логины и пароли от учетных записей, а также все 
прочие нестандартные данные (измененные вами) вашей системы в 
текстовом файле “iwtm.txt” на рабочем столе host машины. 

Корректно выполненным заданием будет являться установленная и 
работоспособная система с верно настроенными параметрами.
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ЗАДАНИЕ 2:  
УСТАНОВКА И НАСТРОЙКА  
INFOWATCH DEVICE MONITOR  

Необходимо ввести Windows Server в домен от пользователя, которого 
необходимо создать самостоятельно. 

Установите базу данных PostgreSQL.  

Установить InfoWatch Device Monitor с параметрами по умолчанию.  
При установке необходимо настроить пользователя для доступа к консоли 
управления: officer с паролем _________ 

Синхронизируйте IWDM с Active Directory (компьютеры и пользователи) и 
свяжите IWDM с вашим InfoWatch Traffic Monitor.  

Настройки сетевых интерфейсов указаны в дополнительных сведениях. 
Запишите IP-адрес и название машины в файл “iwtm.txt” на рабочем столе 
host машины. 

ЗАДАНИЕ 3:  

УСТАНОВКА INFOWATCH DEVICE MONITOR CLIENT 

УСТАНОВКА И НАСТРОЙКА  
ПОДСИСТЕМЫ CRAWLER 

ЗАДАНИЕ 5:  
ПРОВЕРКА РАБОТОСПОСОБНОСТИ СИСТЕМЫ 
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Модуль 2 

Разработка политик безопасности  

в системе корпоративной защиты  

информации от внутренних угроз.  
Поиск и предотвращение инцидентов.  
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ОПИСАНИЕ ЗАДАНИЯ 

• Создайте в системе InfoWatch Traffic Monitor политики безопасности 
согласно нижеперечисленным заданиям. 

• Политики должны автоматически блокировать трафик и/или 
предупреждать о нарушении в соответствии с заданием. 

• Некоторые политики должны быть созданы с нуля, некоторые могут быть 
сделаны путём модификации существующих в системе. 

• Для некоторых политик необходима работа с разными разделами консоли 
управления TM: категориями и терминами, технологиями, объектами 
защиты и т.п. Способ, которым создана корректная политика, оставлен на 
усмотрение самого экзаменуемого. 

• При выявлении уязвимости, DLP-система должна автоматически 
устанавливать уровень угрозы в соответствии с заданием (если в задании 
это не указано явно, участник должен самостоятельно задать уровень 
угрозы при разработке политики). 

• Списки сотрудников, занимаемые позиции и отделы сотрудников (HR, 

Accounting и др.) представлены в разделе «Персоны» Infowatch Traffic 

Monitor по результатам LDAP-синхронизации с AD-сервером компании 

• После создания всех политик, будет запущен автоматический «генератор 
трафика», который передаст на InfoWatch Traffic Monitor поток данных, 
содержащих как утечки, так и легальную информацию. 

• При правильной настройке, политики InfoWatch Traffic Monitor должны 
автоматически выявить (или блокировать) и маркировать инциденты 
безопасности. Не должно быть ложных срабатываний, т.к. легальные 
события не должны маркироваться как вредоносные. Не должно быть 
неправильной маркировки. Должны быть выявлены все инциденты 
безопасности. 

• Внимание! Необходимо называть политики/объекты/категории и прочие 
объекты в соответствии с номером и названием задания, например 
«Задание 1», «Политика 4», «Политика 10», «Объект 1». Без верно 
названных объектов проверка вашего задания может стать невозможной. 
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При выполнении задания учитывайте, что совместно с созданными могут 
срабатывать стандартные политики, что необходимо предотвратить. 

• В комплексных заданиях необходимо пользоваться объектами защиты. 

• Задания можно выполнять в любом порядке. 

• Проверьте синхронизацию времени на всех системах, т.к. расхождение во 
времени между системами может повлиять на актуальность событий.  

• Для некоторых политик могут понадобиться дополнительные файлы, 
которые можно найти в “D:\Distr” хост-машины. 

• Выполнение отдельных заданий необходимо подтвердить скриншотом 
(это всегда указывается отдельно). В этом случае необходимо 
протоколировать свои результаты с помощью двух скриншотов для 
каждого задания (скриншот заданной политики и скриншот ее работы). 
Для некоторых заданий необходимо после фиксации результатов в виде 
скриншотов удалить заданную политику, что будет оговорено отдельно в 
тексте задания. 

• Все скриншоты необходимо сохранить на рабочем столе в папке  
«Модуль 2». 

Формат названия скриншотов политик:  

Пример 1 для сохранения скриншота созданной политики: CP-1.jpg 

 где СP – сокращение от англ. сreating а policy,  

 1 – номер задания 

Пример 2 для сохранения скриншота работающей политики:  PW-1.jpg 

 где PW – сокращение от англ. policy work, 

 1 – номер задания. 

Пример 3 для сохранения нескольких скриншотов одной работающей 
политики:  
PW-1-2.jpg 

 где PW – сокращение от англ. policy work, 

 1 – номер задания; 

 2 – номер скриншота для задания 1.  
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ЗАДАНИЕ 1 

Необходимо удалить стандартную и создать новую панель сводки в разделе 
«Сводка», назвав ее «Сводка Demo Lab». 
Добавить виджеты на панель сводки: 

 Динамика нарушений за последние три дня 

 Статистика по политикам за день 

 Виджет(ы) на основе ранее созданной выборки (Модуля 1 ) 

Подтвердите выполнение задания скриншотами. 

ЗАДАНИЕ 2 

Для правильной работы системы необходимо настроить периметр компании: 

• Домен: demo.lab. 
• Список веб ресурсов: 

___________________________________________________________________. 

Необходимо создать новый список ресурсов, назвав его «________________». 
• Группа персон: _________________________. 

• Исключить из перехвата ______________________________. 

Подтвердите выполнение задания скриншотами. 

ЗАДАНИЕ 3 

Создайте локальную группу пользователей «_____________________» в Traffic 

Monitor. Добавьте в нее руководителя ______________ и ______________________.  

Подтвердите выполнение задания скриншотами. 

ПОЛИТИКА 4 

Необходимо ранее созданную группу пользователей «___________________» ввести 
под наблюдение. Ввести политику, детектирующую передачу любой информации от 
этих пользователей за пределы компании.  
Уровень угрозы низкий, детектировать, тег «Политика 4». 

ПОЛИТИКА 5 

В связи с постоянными проблемами при организации очередного чемпионата 
WorldSkills, совет директоров решил контролировать передачу информации о 
WorldSkills и _________за пределы компании. В связи с этим необходимо создать 
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политику в InfoWatch Traffic Monitor на правило передачи текстовых данных за 
пределы компании (на адрес вне домена), содержащих слова «ВорлдСкиллз», 
«WorldSkills», «_________», «_________». 
Hеобходимо учесть, что в словах могут содержаться комбинации латиницы и 
кириллицы, а также стоять пробел между словами, например: «Ворлд Skills». 
Ложных срабатываний быть не должно (например, просто на Ворлд или Скиллз). 

Разрешить передачу, но установить средний уровень угрозы. Тег «Политика 5».   

Проверить работоспособность. 

ПОЛИТИКА 6 

Всем сотрудникам кроме сотрудников и руководителей отдела кадров запрещено 
отправлять __________, данные СНИЛС и ИНН за пределы компании. 
Уровень угрозы _____________________-. Тэг «Политика 6» 

ПОЛИТИКА 7 

ПОЛИТИКА 8 

Для мониторинга движения официальных документов необходимо вести 
наблюдение за документами с печатью компании за пределы компании, при этом 
___________________________________________________________________________

__________________________________________________________________________. 

Печать: Уровень угрозы низкий, не блокировать, тег «печать». 
Печать + бланк: Уровень угрозы средний, блокировать, тег «Политика 8». 

ПОЛИТИКА 9 

Необходимо запретить передачу документов с грифом (информационной меткой) 
«ООО Demo Lab. Конфиденциально» или «ООО Demo Lab. Строго 
конфиденциально» любым сотрудникам за пределы компании. Обратите внимание, 
что при вводе информационной метки с клавиатуры сотрудники могут ошибаться и 
вводить между словами более 1 пробела или табуляции, а также писать название 
компании на русском языке, например «OOO Demo Лаб», «ООО Демо Лаб». 
Уровень угрозы высокий, блокировать, тег «Политика 9». 

ПОЛИТИКА 10 

Задание на регулярные выражения 
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Уровень угрозы высокий, блокировать, тег «Политика 10». 

ПОЛИТИКА 11 

Задание на регулярные выражения. Ракетное вооружение для авиационных 
комплексов различного класса, в разработке которого участвует компания в 
интересах МО РФ, планируется к внедрению в эксплуатацию. Утечки по данному 
виду продукции в настоящее время недопустимы! Информация о технике может 

иметь конфиденциальный и секретный характер, хотя и не содержать гриф, в силу 
высокого темпа работ по проекту.  
Необходимо блокировать любые попытки передачи данных об этих объектах на 
внешние адреса. Технические объекты задаются буквенно-цифирными кодами на 
русском языке:  
Р-Цифры-Буквы или Р-ЦифрыБуква. 

 Р – русская буква «Р» 

• Цифры – не более 4-х подряд, например 27 или 5000 

• Буквы – от 0 до 2-х подряд, например Р-27АЭ (управляемая ракета класса 
«воздух-воздух» средней дальности) 

При этом после дефиса обязательно должна быть хотя бы одна цифра или одна 
буква (Т.е. не должно быть срабатываний на просто «Р» или «Р-»). 
Уровень угрозы высокий, блокировать, тег «Политика 11». 

ПОЛИТИКА 12 

Поступила информация, что сотрудники ИТ параллельно «халтурят», выполняют 
сторонние заказы, используя ПО и аппаратные средства компании. Необходимо 
выявить данные, содержащие фразы о 
__________________________________________________________________________

______________________________________________________________________, 

приходящие с __________________________. 

Стоит учесть морфологию и различные варианты написания этих ключевых слов. 

Уровень угрозы низкий, блокировать, тег «Политика 12». 

ПОЛИТИКА 13 

Для контроля за движением официальных документов необходимо вести 
наблюдение за передачей как пустых, так и заполненных шаблонов документа 
(шаблон — «Договор компании.doc») за пределы компании. Стоит учесть, что 
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содержимое документа может изменяться в пределах 25%. 

Уровень угрозы низкий, не блокировать, Тег «Политика 13». 

ПОЛИТИКА 14 

ПОЛИТИКА 15 

Необходимо настроить мониторинг выгрузок из БД для контроля 
__________________________________________________________________________

__________________________________________________________________________ 

Уровень угрозы низкий, не блокировать, тег «Политика 15». 
Проверить работоспособность с помощью попытки передачи выгрузки с занесением 
события в систему. 

ПОЛИТИКА 16 

Необходимо контролировать циркуляцию внутри организации документов с 
грифом «_______________________», а также блокировать их ____________. 

Реализовать политику с помощью технического элемента «Периметр» 

Уровень угрозы высокий, блокировать передачу на внешние ресурсы, не блокировать 
передачу внутри компании, тег «Политика 16». 

ПОЛИТИКА 17 

ЗАДАНИЕ 18 

ЗАДАНИЕ 19 
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ОПИСАНИЕ ЗАДАНИЯ 

Задания выполняются с помощью компонентов DLP системы InfoWatch. 

Все сценарии заданий (где применимо) необходимо воспроизвести и 
зафиксировать результат.  
Необходимо убедиться в корректном отображении результата в сводках 
событий. 
Называйте созданные вами разделы/политики/группы и т.д. в соответствии с 
заданием, например «Политика 1» или «Политика 1-2»  и т.д. 
Для некоторых политик могут понадобиться дополнительные файлы, которые 
можно найти в директории D:\distr. 

Выполнение отдельных заданий необходимо подтвердить скриншотом (это 
всегда указывается отдельно). В этом случае необходимо протоколировать 
свои результаты с помощью двух скриншотов для каждого задания (скриншот 
заданной политики и скриншот ее работы). Для некоторых заданий 
необходимо после фиксации результатов в виде скриншотов удалить 
заданную политику, что будет оговорено отдельно в тексте задания. 

Все скриншоты необходимо сохранить на рабочем столе в папке «Модуль 3». 

Формат названия скриншотов политик:  

Пример 1 для сохранения скриншота созданной политики: CP-1.jpg 

 где СP – сокращение от англ. сreating а policy,  

 1 – номер задания 

Пример 2 для сохранения скриншота работающей политики:  PW-1.jpg 

 где PW – сокращение от англ. policy work, 

 1 – номер задания. 

Пример 3 для сохранения нескольких скриншотов одной работающей 
политики:  
PW-1-2.jpg 

 где PW – сокращение от англ. policy work, 

 1 – номер задания; 

 2 – номер скриншота для задания 1.  
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ЗАДАНИЕ 1 
Необходимо создать новую политику (кроме политики на устройства по умолчанию), 
назвав ее ____________________, применить ее к группе компьютеров по умолчанию. 
Последующие правила по заданиям должны быть добавлены в эту политику. 
Зафиксировать выполнение скриншотом. 

ЗАДАНИЕ 2 

ЗАДАНИЕ 3 

ЗАДАНИЕ 4 
Необходимо запретить пользоваться Microsoft Paint, а также Paint 3D (при наличии), т.к. 
участились случаи подделки печатей компании. 
Проверить работоспособность и зафиксировать выполнение скриншотом. 

ЗАДАНИЕ 5 
Необходимо запретить создание снимков экрана в табличных процессорах (Excel) и 
калькуляторе для предотвращения утечки секретных расчетов и баз данных.  
Проверить работоспособность и зафиксировать выполнение скриншотом. 

ЗАДАНИЕ 6 
Необходимо поставить на контроль буфер обмена в офисных приложениях 
(MSWord/WordPad, Excel, PowerPoint). 

Проверить работоспособность и зафиксировать выполнение занесением пары событий в 
IWTM. 

Также подтвердить выполнение скриншотом. 

ЗАДАНИЕ 7 
Необходимо настроить контроль движения файлов до _____ МБ для съемных носителей и 
сетевых дисков. 
Проверить работоспособность и зафиксировать выполнение занесением 1-2 событий в 
IWTM на агентскую политику, созданную в рамках данного задания.  
Зафиксировать факт проверки скриншотами. 
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ЗАДАНИЕ 8 
Создать политику по блокировке копирования исполняемых exe-файлов на USB-

накопители. Проверить работоспособность и зафиксировать выполнение (зафиксировать 
результаты в виде скриншотов). ______________________________________ 

Проверить работоспособность и зафиксировать выполнение скриншотом. 

ЗАДАНИЕ 9 

ЗАДАНИЕ 10 

ЗАДАНИЕ 11 
Необходимо установить контроль за компьютером потенциального нарушителя в случае 
использования браузера Google Chrome путем создания снимков экрана каждые 15 секунд 
или при переходе на другую страницу.  
Проверить работоспособность и зафиксировать выполнение: продемонстрировать, что 
снимки экрана из задания появляются в консоли IWTM. Подтвердить выполнение задания 
скриншотами. 

ЗАДАНИЕ 12 
Необходимо создать выборки (фильтры) по событиям по 2 категориям: 

 _______________________________ 

 _______________________________ 

Проверить работоспособность и зафиксировать выполнение скриншотом. 

ЗАДАНИЕ 13 

ЗАДАНИЕ 14 

ЗАДАНИЕ 15 

ЗАДАНИЕ 16 
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ЗАДАНИЕ 17 
На виртуальной машине необходимо запретить использование буфера обмена при 
подключении к удаленным машинам по протоколу RDP. 

Проверить работоспособность и зафиксировать выполнение скриншотом как блокировки, 
так и контроля. 

ЗАДАНИЕ 18 

ЗАДАНИЕ 19 

ЗАДАНИЕ 20 

ЗАДАНИЕ 21 

ЗАДАНИЕ 22 
В результате актуализации текущей политики безопасности организации необходимо 
реализовать контроль операций копирования файлов на съемные носители. 

В рамках контроля операций копирования файлов на съемные носители необходимо 
решить следующие задачи: 

1. Реализовать запрет копирования на съемные носители документов,  
содержащих слова «_______________», «_________________», 
«____________________».  
Необходимо учитывать _______________________________________, а также 
наличие пробелов и табуляций между словосочетаниями либо отсутствие таковых. 
Ложных срабатываний быть не должно. 
 Уровень угрозы высокий, назначить отправителю статус «______________», тег 
«__________». 

2. На учетную запись администратора не распространяются правило 1.   
Уровень угрозы низкий, назначить, тег «_________________». 
Зафиксируйте результат реализации задач №1 и 2 (события в TM) и уведомление DM 

на машине нарушителя.  

Проверить работоспособность и зафиксировать выполнение занесением 1-2 событий в 
IWTM на агентскую политику, созданную в рамках данного задания.  
Зафиксировать факт проверки скриншотами 
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ЗАДАНИЕ 1: НАСТРОЙКА СЕТЕВОГО ОКРУЖЕНИЯ 
И КОМПОНЕНТОВ СИСТЕМ 

С помощью технологии виртуальных машин ________ для выполнения задания 
смоделирована корпоративная сеть организации на 2 филиалах (Главный офис 
— компьютер, Офис филиал — ноутбук). 
Для Windows координатора используется виртуальный интерфейс 
________, для локальной сети между виртуальными машинами интерфейс 
________. 

При выполнении заданий необходимо ключевые этапы установки и настройки 
подтверждать скриншотами. Скриншоты необходимо сохранить на рабочем 
столе в папке «Модуль InfoTeCS». Формат названия скриншотов: ITCS-1-2-1.jpg 

(задание 1.2, скриншот 1). Можно добавить комментарий (ITCS-1-2-1-

Coordinator). 

В ходе выполнения данного задания нужно установить основное ПО VipNet на 
рабочие станции будущей защищенной сети. 
Логин на Windows 7: без пароля 

Логин на Windows Server 2012: администратор, пароль: xxXX.1234 

Все пароли пользователей в ViPNet сделать 12344321 

Все пароли администраторов в ViPNet сделать ViPAdmN××, где ×× — номер 
рабочего места с ведущими нулями. 
Перед установкой ПО ViPNet необходимо настроить сеть в соответствии со 
схемой рис. 1. Если виртуальная машины для координаторов не 
маршрутизирует пакеты между интерфейсами значит необходимо 
включить эту опцию. Организовать общую папку между всеми машинами. 
Необходимо записать все логины и пароли в текстовый файл vipnet.txt на 
рабочем столе. 
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ЗАДАНИЕ 1.1. УСТАНОВКА ПО VIPNET 

ADMINISTRATOR ДЛЯ СОЗДАНИЯ ЗАЩИЩЁННОЙ 
СЕТИ: 

 Установить и настроить рабочее место администратора VipNet (на базе 
виртуальной машины VipnetAdm1): СУБД,  ViPNet Центр управления 
сетью (серверное и клиентское приложение ЦУС), ViPNet 

Удостоверяющий и ключевой центр (УКЦ), ПО ViPNet Client (первичную 
инициализацию пока не проводить). 

Необходимо зафиксировать процесс установки скриншотами заполненных или 
измененных форм и скриншот первого запуска приложения. 

ЗАДАНИЕ 1.2. УСТАНОВКА ПО VIPNET 

COORDINATOR И ПО VIPNET CLIENT НА 
СООТВЕТСТВУЮЩИЕ ВИРТУАЛЬНЫЕ МАШИНЫ: 

 На компьютере на VipnetAdm1 установить ПО ViPNet Client (Windows), 

рабочее место администратора.  

 На компьютере на VipnetCoord1 установить ПО ViPNet Coordinator (Windows); 

 На ноутбуке на VipnetCli1 установить ПО ViPNet Client, рабочее место 
пользователя; 

Необходимо зафиксировать процесс установки скриншотами форм + сделать скриншот 
директории, в которую установлено ПО, и скриншот первого запуска приложения. 
Задание 2 

Защита локально-вычислительной сети предприятия с применением ПО ViPNet 
Необходимо использовать рабочее место администратора (созданное ранее) для 
создания структуры защищенной сети, развернуть с помощью технологии 
виртуальных машин ________ сеть предприятия и настроить необходимые АРМ в 
соответствии с заданными ролями. 
Схема сети, которую требуется создать, приведена ниже. 
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Главный администратор
Координатор
Центр. офис

10.14.0.0/24 60.80.10.0/24

VipnetAdm1
VipnetCoord1

Незащищенный узел

VipnetCli1

Host машина

БД
VipnetDB1

Маршрутизатор ПАК
Филиал

192.168.100.0/24

VipnetCli2

Главный офис. ViPNet Сеть 1

Офис филиал. ViPNet Сеть 1

 

Рисунок 1 Схема защищенной сети 

 

В итоге выполнения задания должны быть развернуты и настроены следующие 
сетевые узлы защищенной сети (см. таблицу). 
Таблица 1 Узлы защищенной сети если УКЦ и ЦУС на одной машине. 

Вирт. машина Название 
сетевого узла 

ПО VipNet ОС сетевого 
узла 

Имя пользователя 
сетевого узла, уровень 
полномочий 

VipnetAdm1 

Главный 
администратор 

(компьютер) 

ViPNet 

Administrator 

(ЦУС клиент 

и сервер + 

УКЦ) 

ViPNet Client 

ОС Windows 

Server 2012R2 
Admin 

VipnetCoord1 

Координатор 
Центр Офис 

(компьютер) 

ViPNet 

Coordinator 

ОС Windows 

Server 2012R2 
CoordinatorOffice  

VipnetCoord2  
Координатор 

Филиал 

ViPNet 

Coordinator 
ПАК CoordinatorSubsidiary 

VipnetCli1 

Пользователь_2 
Филиал 

(ноутбук) 
ViPNet Client 

ОС Windows 

7 

User2, минимальные 
полномочия 

VipnetCli1 

Незащищенный 

узел 

(компьютер) 
— 

ОС Windows 

7 
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Таблица 2. Схема связей пользователей 

Схема связей 

пользователей 

Coordinator 

Office 
Admin 

Coordinator 

Subsidiary 
User2 

CoordinatorOffice     

Admin     

Coordinator 

Subsidiary 
    

User2     

  

ЗАДАНИЕ 2.1. СОЗДАНИЕ СТРУКТУРЫ 
ЗАЩИЩЕННОЙ СЕТИ: 

 ЦУС. Необходимо создать в ЦУС структуру защищенной сети в соответствии с 
заданной схемой (выгрузить отчет в HTML). Создать пользователей узлов, 
настроить полномочия пользователей и их связи в соответствии со схемой.  

 УКЦ. Провести инициализацию УКЦ, сохранить контейнер ключей 
администратора в общей папку (создать подпапку Задание 2.1), поменять тип 
паролей для пользователей («собственный»). Задать пароли пользователей и 
сохранить в текстовый файл. Сформировать дистрибутивы ключей для всех 
сетевых узлов (сохранить на жесткий диск). Создать группы узлов для 
центрального офиса и филиала, настроить пароль администратора группы 
сетевых узлов для каждой из групп (проверить, что пароль работает). 

 На всех узлах сети корректно настроить сетевые интерфейсы в соответствии со 
схемой (на координаторах 2 интерфейса – внешний и внутренний), проверить 
доступность соседних узлов. 

 Разнести DST файлы по АРМ, провести первичную инициализацию узлов 
защищенной сети (координаторов и клиентов), проверить доступность узлов 
защищенной сети. 

 Резервирование. Сделать резервную копию конфигурации сети. Настроить 
автоматическое резервное копирование данных. 
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ЗАДАНИЕ 2.2. НАСТРОИТЬ ПРОГРАММНО-

АППАРАТНЫЙ КОМПЛЕКС VIPNET (ПАК 1). 
 Подключить к ПАК клавиатуру и монитор 

 Провести первичную инициализацию 

 Организовать удаленный доступ для управления ПАК по ssh и web 

Необходимо зафиксировать процесс настройки:  

 Скриншоты итоговой настройки сетевых интерфейсов на координаторах, 
результат работы ipconfig на всех сетевых узлах. 

 УКЦ: скриншоты генерации ключевой информации и установки паролей. 
 Скриншоты настройки групп сетевых узлов. 
 Скриншоты процесса первичной инициализации, раздела «защищенная 

сеть» после инициализации, результата проверки доступности узлов 
защищенной сети (для всех развернутых и инициализированных узлов 
защищенной сети). 

 Скриншот процесса создания резервной копии. 
 

ЗАДАНИЕ 2.3. МОДИФИКАЦИЯ ЗАЩИЩЕННОЙ 
СЕТИ 

Перед началом выполнения сделать Snapshot всех модифицируемых машин. 
Модификация структуры сети:  

 Добавить 
____________________________________________________________________

____________________________________________________________________ 

 Добавить 
____________________________________________________________________

____________________________________________________________________ 

 ___________________________________ 

Необходимо зафиксировать процесс настройки скриншотами ключевых 
моментов и заполненных форм: 

 _______________________ 

 _______________________. 
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Кроме того, необходимо сохранить файл HTML с обновленной структурой 
защищенной сети, выгруженный из ЦУС (и сделать скриншот файла, на котором 
видно изменение структуры).  
 

ЗАДАНИЕ 2.4. КОМПРОМЕТАЦИЯ УЗЛА 
ЗАЩИЩЕННОЙ СЕТИ 

 

ЗАДАНИЕ 2.5. МЕЖСЕТЕВОЕ ВЗАИМОДЕЙСТВИЕ 
ЗАЩИЩЁННЫХ СЕТЕЙ (СО СВЯЗЯМИ «ВСЕ СО 
ВСЕМИ») 
__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________ 

Необходимо предоставить: 
Файлы HTML структуры защищенной сети для обеих сетей после выполнения 
задания. 
Скриншоты: 

 Структура защищенной сети в ЦУС до установления межсетевого 
взаимодействия 

 Скриншоты ключевых этапов установки межсетевого взаимодействия и 
обработки межсетевой информации (в ЦУС и УКЦ обеих сетей). 

 Структура защищенной сети в ЦУС после установления межсетевого 
взаимодействия (для обеих защищенных сетей) с экраном проверки 
доступности узлов. 

 Скриншоты деловой почты на отправителе и получателе (при отправке 
письма). 

 Скриншоты журнала IP-пакетов на координаторах, подтверждающие 
прохождение письма через координаторы. 

 

ЗАДАНИЕ 2.6. ТУННЕЛИРОВАНИЕ  


